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ﬁ VISION GENERAL:

Este documento, desarrollado por El Sabueso
de Animal Politico y enfocado en la desinfor-
macion y verificacion de hechos, esta dirigido
a personas usuarias de internet y redes
sociodigitales que entiendan o se
comuniquen en espanol.

OBJETIVOS:

1 .Sociabilizar los conocimientos necesarios
para que, sin importar la edad o formacién
académica, las personas que navegan en
internet sean capaces de entender el
fendmeno de la desinformacion.

2 .Dar herramientas y metodologias para que las
personas puedan combatir la desinformacion.

ESPECIFICACIONES:

Esta compilacidon esta disefiada para ser
compartida en formato PDF y ser consultada
de manera autodidacta. Se complementa con
videos cortos para una mayor explicacion.



Bloque 1. Internet: éQué hay ahi?
URL, link, enlace, pagina o direccion web
Redes sociales o sociodigitales
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“ BLOQUE 1.
INTERNET:{




Nociones basicas para entender el uso del
internet y las diferencias entre paginas, sitios

de noticias, sitios oficiales, redes sociales e
inteligencia artificial.

_ la mayoria de las personas se asocia con el uso de tecnologias de la in-
tenemos acceso a internet y lo usamos para formacion y la comunicacion (TIC), que son
comunicarnos, entretenernos, informarnos, todos los sistemas tecnoldgicos que se en-

aprender y hasta para comprar bienes y cuentran interconectados en una red, con los
contratar servicios. Todo gracias a los avan- que se puede recibir, almacenar y transmitir
ces tecnoldgicos de los ultimos afios que informacién en formato digital. Los ejemplos
nos han dado la posibilidad de tener infor- mas comunes son los teléfonos celulares, las
macién en segundos. computadoras y los televisores con acceso a
A esto se le conoce como la era digital y internet, también conocidos como “smart TV”".

83 por ciento de la poblacién mexicana de seis afos
o mas usoé internet en 2024, sequn el INEGI,

Aunque las mentiras y engafios existen desde mucho antes de que

se creara el internet, en la era digital estamos mas expuestos a caer

en noticias falsas, estafas y cualquier tipo de embuste que use este
tipo de tecnologias para llegar a mas personas.

Asi que para comenzar a prepararnos
contra la desinformacion empezaremos
por entender algunos conceptos clave
sobre el uso basico de internet:




URL, LINK, ENLACE, PAGINA
O DIRECCION WEB

Es la ubicacion de una pagina web o de un archivo
en internet. En otras palabras, podria considerarse
como la direccién de un lugar. Se encuentra en la parte
superior del sitio que visitas y se ve como una linea de
letras, nUmeros y simbolos que suele comenzar con
“https://"” o “www”.

Al igual que las direcciones fisicas, que incluyen datos
como estado, colonia, calle y nUmero, las direcciones web
contienen informacion del dominio y una categoria; es
decir, de quién es esa direccion y qué tipo de uso se le da.

" gob.mx IS

Por ejemplo, "google” Es la terminacién asignada a  Se utiliza para identificar
es el dominio Y “.com” los gobiernos federal, estatal instituciones educativas,
iiilliazacTotaergaO;:?issu\i:s y municipal mexic_anos y Sus _ aca_dém_i,cas y c’Ie
comerciates: dependencias. investigacion en linea.

Es importante saber que cualquier persona puede
comprar un dominio y ponerle el nombre que quiera,
siempre y cuando no sea exactamente igual a otro ya
existente. Por eso, es muy importante que pongas
atencion en la direccidon que visitas, pues podria
tratarse de un sitio fraudulento.

Por otro lado, la direccion IP (protocolo de internet)
es un conjunto de numeros que identifica la ubicacidn fisica
de un determinado dispositivo en la web. Es decir, en qué

parte del mundo fisico se encuentra.




Las redes sociales son sitios de internet

y aplicaciones que puedes usar para

compartir contenidos que creaste, como

una foto o un video, compartir tu opinién

sobre un tema, expresar tus emociones

y hasta emprender un negocio. Las mas

comunes son Facebook, TikTok, Instagram,
‘ YouTube y X (antes se llamaba Twitter).

Asi como tu puedes tener tu propio perfil en Facebook
para ver videos y hablar con tus amigos, algunas
empresas, instituciones y gobiernos también utilizan
estas plataformas para comunicarse y dar informacion
importante.

Aunque la mayoria de

las plataformas de redes
sociales tienen cédigos de
conducta o normas de la
comunidad para evitar que
se haga uso inadecuado de
ellas, cualquier persona
puede crear una cuenta,
hacerse pasar por
alguien que no esy
subir el contenido que
quiera, aunque este sea
falso o fraudulento.




— == ALGORITMO

En matematicas, un algoritmo se define como una serie
de pasos organizados que se siguen para solucionar

un problema especifico. De forma practica podrian
compararse con una receta de cocina o un instructivo
para armar un mueble.

En internet existen muchos algoritmos que se utilizan
para diversas funciones, pero en este documento

nos enfocamos en los de las redes sociales, que
basicamente se encargan de mostrar un contenido
especifico a cada persona usuaria.

Rubén Dario Vazquez Romero,

maestro en comunicaciéon y doctorante en ciencias sociales,
explicd a Gaceta UNAM que estos algoritmos “se alimentan de
nuestros usos” y seleccionan los contenidos que nos presentan
para que naveguemos mas tiempo por una u otra red social.

La forma mas sencilla para
entenderlo es cuando, luego de
interactuar con algun contenido
de gatitos o perritos, lo siguiente
que se nos recomienda ver son

mas videos, justamente, de

gatitos y perritos.

, por ejemplo, explica que, “cada
vez que abres Facebook, nuestro algoritmo
lleva a cabo un proceso de cuatro pasos para
responder a la pregunta: éQué contenido
es mas probable que les interese
a tus lectores?”.



https://www.gaceta.unam.mx/como-funcionan-los-algoritmos-de-distribucion-de-contenido-en-las-redes-sociales/
https://www.facebook.com/business/help/718033381901819?id=208060977200861

Aunque podria parecer algo inofensivo,
los algoritmos nos llevan a consumir
solo el contenido que nos gusta, con

el que estamos de acuerdo y el que no
contradice nuestro sistema de creencias.
El problema es que, sin saberlo, de
esta forma podemos estancarnos en
contenidos falsos o desinformantes,
pues no tenemos ninguna referencia
que demuestre lo contrario.

_SABER ESTO ES
UTIL PARA PODER
CUESTIONARNOS

si lo que vemos es la Unica version de la
historia posible, buscar mas informacion
fuera de las redes sociales y estar alerta
para no caer en desinformacion que se
alimenta de nuestras emociones.




El algoritmo del que ya hablamos
también sirve para mostrarnos
anuncios, que son contenidos pagados
para que se muestren a un mayor
numero de personas y asi alcanzar

un mayor impacto.

Por ejemplo, si tu tienes una tienda de
alimentos para mascotas y quieres que
mas personas la conozcan, puedes pagar
a Meta —la empresa duefia de Facebook—
para que les muestre a mas personas tu
informacion en la plataforma.

Esto mismo puede hacerlo una institucion, una
empresa, algin gobierno o un politico. En la
Biblioteca de Anuncios de Facebook puedes encontrar

Es importante que sepas esto
porque en los anuncios también

se ha encontrado desinformacion

y han sido utilizados para enganar
a las personas. Por ejemplo, en

julio de 2024 hallamos que supuestas
plataformas de inversidén pagaron
publicidad a Facebook para promocionar

una estafa creada con contenido falso y
manipulado sobre Claudia Sheinbaum.

el registro de todos los anuncios sobre temas sociales,
elecciones o politica, pues estos deben incluir un
descargo de responsabilidad para verificar

quién pagé por el anuncio.



https://www.facebook.com/ads/library/?active_status=active&ad_type=political_and_issue_ads&country=MX&is_targeted_country=false&media_type=all
https://animalpolitico.com/verificacion-de-hechos/te-explico/oil-profit-videos-sheinbaum
https://animalpolitico.com/verificacion-de-hechos/te-explico/oil-profit-videos-sheinbaum
https://animalpolitico.com/verificacion-de-hechos/te-explico/oil-profit-videos-sheinbaum

INTELIGENCIA ARTIFICIAL

Ultimamente hemos escuchado mucho
sobre la inteligencia artificial (IA). Esta
tecnologia actualmente esta por todos
lados, desde asistentes virtuales hasta
aplicaciones para crear o editar video,
foto, audio o texto.

- “un campo de la ciencia relacio-

por ejemplo, el buscador de Google y los
programas de asistencia virtual como

Alexa la utilizan. Pero el aumento en los
desarrollos de este tipo de tecnologia
y lo accesible que se ha vuelto en los

nado con la creacion de computadoras y
maquinas que pueden razonar, aprender y
actuar de una manera que normalmente
requeriria inteligencia humana o que invo-
lucre datos cuya escala exceda lo que los
humanos pueden analizar”.

En otras palabras, tecnologia que con
algoritmos y sistemas administra y
procesa una gran cantidad de datos,
con los que pueden realizarse tareas
que antes solo concebiamos como
una posibilidad humana.

Una de las técnicas que la IA emplea es
el machine learning (ML), que se
centra en la creacién de siste-
mas que mejoran en funcién
de los datos que consumen,
tal como lo hacen Chat GPT
y Gemini cada vez que
alguien mantiene una
“conversacion” con
dichas aplicaciones.

ultimos afos ha dado lugar a que la IA
también se utilice para desinformar. Por
ejemplo, hubo quien difundid que existe

Tl I oISl [N [S) Serpens Cattus [(sElxe)
serpiente) o que el presidente [BlelaElls]

REAaRTe) fue perseguido por la policia de

Nueva York; todo generado con IA.



https://animalpolitico.com/tendencias/actualidad/que-no-te-den-gato-por-serpiente-eso-no-existe
https://animalpolitico.com/verificacion-de-hechos/desinformacion/falso-arrresto-donald-trump-fotografias-generadas-con-ia
https://animalpolitico.com/verificacion-de-hechos/desinformacion/falso-arrresto-donald-trump-fotografias-generadas-con-ia

" La utilizacién de imagenes ficticias no es
la Unica forma de desinformar con IA;

también hemos
detectado el uso
de avatares con
aspecto humano

para, por ejemplo, dar credibilidad a
informacion engafiosa sobre politica, vender
productos milagro para bajar de peso, y para

hacer campafiia a favor de Lopez Obrador y
Morena en redes sociales.

»

SI QUIERES SABER MAS PUEDES CONSULTAR:

nam.mx/repositorio/moodle/

luginfile.php/1892/mod resource content 5/contenido/index.html
https:/ /inegi.org.mx/contenidos/saladeprensa/aproposito/2024/EAP

DMInternet.pdf
https://su rt. le.com/google-ads/answer/14095?hl=es-419

_tLp_s_LLs_up_p_o_t_gg_o_g_e_c_o_Lanswer 2573637?hl=es

htt WWW. h. .mx/scige/boletin/prepa4/n10/el.html


https://animalpolitico.com/verificacion-de-hechos/desinformacion/doctor-fabricio-alvarado-contreras-es-un-avatar-para-desinformar-sobre-productos-milagro
https://animalpolitico.com/verificacion-de-hechos/desinformacion/doctor-fabricio-alvarado-contreras-es-un-avatar-para-desinformar-sobre-productos-milagro
https://www.tiktok.com/@elsabuesoap/video/7218968175268859142
https://repositorio-uapa.cuaed.unam.mx/repositorio/moodle/pluginfile.php/1892/mod_resource/content/5/contenido/index.html
https://repositorio-uapa.cuaed.unam.mx/repositorio/moodle/pluginfile.php/1892/mod_resource/content/5/contenido/index.html
https://inegi.org.mx/contenidos/saladeprensa/aproposito/2024/EAP_DMInternet.pdf
https://inegi.org.mx/contenidos/saladeprensa/aproposito/2024/EAP_DMInternet.pdf
https://support.google.com/google-ads/answer/14095?hl=es-419
https://support.google.com/a/answer/2573637?hl=es
https://www.uaeh.edu.mx/scige/boletin/prepa4/n10/e1.html




INFODEMIA

Las redes sociales y la tecnologia fueron
piezas clave durante la pandemia de co-
vid-19, pues la misma Organizacién Mun-
dial de la Salud (OMS) reconoce que se
convirtieron en herramientas para ayudar
a las personas a mantenerse seguras, in-
formadas, productivas y conectadas.

Sin embargo, la OMS también detecté que
por esta via se compartia informacién que
podia poner en riesgo la respuesta mun-

dial ante la emergencia. A este fendmeno
lo nombré “infodemia” VALX: Sl 5Kl 11110
una sobreabundancia de informacion

en linea o en cualquier otro formato.

Es decir, hay tanta informacion sobre un tema que
hace dificil que las personas encuentren lo que
realmente necesitan; ademas, esta informacion se
mezcla con desinformacién y datos equivocados.



https://www.who.int/es/

"MISINFORMACI(')'N”
Y DESINFORMACION

La desinformacién es una noticia que nunca
ocurrid, pero que se distribuye como hecho
verdadero para generar confusién o engafiar.
Una forma muy comun de nombrar este tipo
de comunicacion falsa es

_o noticias falsas”.

Una de las maneras en las que suele clasificarse
la informacién errénea es entendiendo la inten-
cion de su difusion. Asi, lamamos “desinfor-
macion” a las mentiras, informacion erronea
o inexacta que se difunde con la intencion
de enganar o causar algin daio.

En contraste, la informacién errénea que no se
comparte originalmente con la intencidon de enga-
Aar, aunque si puede llegar a hacerlo y también
causar dano, se llama “misinformation”. No existe
una palabra en espafol para este término.

No obstante, El Sabueso y
algunos otros verificadores
en Latinoamérica usamos

la palabra “"misinformacion”
para referirnos a este tipo
de informacion incorrecta.
———
L \ 4

\
\




LAFORMADELA
DESINFORMACION

Cuando hablamos de desinformacion sole- que nos exponemos a desinformacion o a
mos pensar en publicaciones creadas por informacion de mala calidad.

desconocidos y difundidas en redes so- La desinformacion tiene muchas formas y
ciales 0 mediante cadenas que nos llegan  pocas veces se ve como una “noticia” tra-
al chat familiar o vecinal; no obstante, dicional. Puedes encontrarla en su forma

estos no son los Unicos escenarios en los  digital en las cadenas de mensajeria como:

WhatsApp Publicaciones de
redes sociales

Pero también en el mundo fisico con:

\ ;
Carteles Discursos Manifestaciones Conversaciones
politicos de la vida

cotidiana

Sin importar qué forma
tome, la desinformacién
es peligrosa, pues puede:

Tener consecuencias en el mundo real.

Danar nuestra democracia.

Perjudicar a minorias o grupos
historicamente vulnerados.

Afectar la salud o la integridad fisica
de personas.




¢QUIENES Y POR
QUE ME MIENTEN?

No hay una sola respuesta para entender quién inventa y
comparte la desinformacion, pues, para empezar, depende
de la intencion con la que se crea y, como ya mencionamos,
muchas veces nace sin querer hacer dafio y se comparte sin
saber que es algo falso.

Sin embargo, es importante que sepas que existen diversos
intereses que utilizan la desinformacion como herramienta
para manipular a la opinion publica y lograr su cometido.

Por ejemplo, Naciones Unidas advierte que:

“La desinformaciéon puede ser difundida
por Estados o por agentes no estatales.
Puede afectar a un amplio abanico

de derechos humanos, socavando las
respuestas a las politicas publicas o
amplificando las tensiones en tiempos
de emergencia o conflicto armado”.

Ademas, algunas plataformas de redes sociales alientan
a los usuarios a generar contenido mediante la mone-
tizacion. Cada plataforma tiene sus propias politicas

y requisitos al respecto, pero la idea general es que,
entre mas personas interactien con el contenido que
alguien suba o mas viral sea, mas dinero puede ganar. o
Por eso, en los Ultimos afios las figuras del “influen- o
cer”, “youtuber” y “tiktoker” han crecido enormemente
y muchas personas se dedican a generar contenido en
redes sociales como una forma de sustento econémico.



https://www.un.org/es/countering-disinformation

Pese a que plataformas como Facebook y Tik-

Tok cuentan con programas para luchar contra la
desinformacion, como te has de imaginar es este
interés econdmico una de las razones que impulsa
la difusidon de informacion de mala calidad, misin-
formacién y desinformacién en redes sociales.

En palabras de la relatora especial sobre la pro-
mocidn y proteccion del derecho a la libertad de
opinidn y de expresién de Naciones Unidas, I35

“Bdsicamente, la desinformacion
es una forma moderna de

ganar dinero en la era digital
difundiendo mentiras a propésito”.

También es importante que sepas que la

IS DN ELE ] es utilizada en contextos
electorales por los partidos politicos y personas
candidatas a un puesto de eleccidén popular; la

finalidad es desacreditar o manipular a la opinion
publica y asi ganar votos vy, por lo tanto, poder.

Algunas personas nombran este tipo de

actos como “campanas de guerra sucia”.

19



TRANSPARENCIA Y ACCESO
A LA INFORMACION

— autoridad, entidad, 6rgano y organismo
En nuestro pais, este de los poderes Ejecutivo, Legislativo y

se reconoce en el articulo 6 de la Cons- Judicial, érganos autéonomos, partidos po-
titucidon Politica de los Estados Unidos liticos, fideicomisos y fondos publicos, asi
Mexicanos. La ley dicta que todos tene- como de cualquier persona fisica, moral

mos derecho a solicitar, investigar, difun- o sindicato que reciba y ejerza recursos
dir, buscar y recibir informaciéon. Ademas, publicos o realice actos de autoridad en el
en la Constitucion se establece que es pu- ambito federal, estatal y municipal.

blica la informacidon que posee cualquier

En otras palabras, todas las personas
tenemos derecho a la informacioén;
debe ser publica toda la que se gene-
ra o tiene que ver con quienes reciben

dinero publico, como funcionarios y
gobiernos.




AN El acceso a la informacion publica es crucial
: para tener certeza respecto a si lo que nos
\a. ~ dicen o circula en internet sobre actividades o
"’ infraestructura que se paga con el dinero de la
. ciudadania es verdadero o no, y de esa forma

tomar decisiones
de manera informada.

Mas informacién en:

managing-the-covid-19-infodemic-promoting-
healthy-behaviours-and-mitigating-the-harm-from-
misinformation-and-disinformation

o https://www.mediadefence.org/ereader/publications/
modules-on-litigating-freedom-of-expression-and-
digital-rights-in-south-and-southeast-asia/module-

8-false-news-misinformation-and-propaganda/

misinformation-disinformation-and-mal-information

https://www.cnbv.gob.mx/TRANSPARENCIA/Paginas
Derecho _de acceso a la_informacion.aspx
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https://www.who.int/es/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mitigating-the-harm-from-misinformation-and-disinformation
https://www.who.int/es/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mitigating-the-harm-from-misinformation-and-disinformation
https://www.who.int/es/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mitigating-the-harm-from-misinformation-and-disinformation
https://www.who.int/es/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mitigating-the-harm-from-misinformation-and-disinformation
https://www.mediadefence.org/ereader/publications/modules-on-litigating-freedom-of-expression-and-digital-rights-in-south-and-southeast-asia/module-8-false-news-misinformation-and-propaganda/misinformation-disinformation-and-mal-information/ 
https://www.mediadefence.org/ereader/publications/modules-on-litigating-freedom-of-expression-and-digital-rights-in-south-and-southeast-asia/module-8-false-news-misinformation-and-propaganda/misinformation-disinformation-and-mal-information/ 
https://www.mediadefence.org/ereader/publications/modules-on-litigating-freedom-of-expression-and-digital-rights-in-south-and-southeast-asia/module-8-false-news-misinformation-and-propaganda/misinformation-disinformation-and-mal-information/ 
https://www.mediadefence.org/ereader/publications/modules-on-litigating-freedom-of-expression-and-digital-rights-in-south-and-southeast-asia/module-8-false-news-misinformation-and-propaganda/misinformation-disinformation-and-mal-information/ 
https://www.mediadefence.org/ereader/publications/modules-on-litigating-freedom-of-expression-and-digital-rights-in-south-and-southeast-asia/module-8-false-news-misinformation-and-propaganda/misinformation-disinformation-and-mal-information/ 
https://documents.un.org/doc/undoc/gen/g21/085/67/pdf/g2108567.pdf  

¢COMO DETECTAR

22



PREGUNTAS CLAVE

Como ya sabes, la desinformacién y mi-
sinformacion estan en todos lados. Para
no ser victima de las mentiras de internet
0 propagarlas, te sugerimos que antes de
creer o compartir determinada noticia te
hagas las siguientes preguntas:

B :Quién lo dice y

cudles son sus pruebas?

A veces, tratan de engafiarnos inventando
una identidad que no coincide con la reali-
dad, por ejemplo, una persona que receta
. 74 0 recomienda un tratamiento médico sin
-"De dénde haber estudiado medicina. O hay quienes
viene esa informacion? comparten fotos y videos de un accidente
0 una emergencia sin haber estado en el
Saber de dénde salié la supuesta informa- lugar de los hechos.
cion es muy importante para darnos cuen- Si la supuesta noticia no describe fecha,
ta de si es una fuente confiable o si esta lugar, el hombre de las supuestas perso-
tratando de engafarnos. Por ejemplo, si nas involucradas, el nombre completo de
nos llega una cadena de WhatsApp con una los autores del supuesto estudio cientifico
cura milagrosa es importante revisar quién que valida la informacion o el sitio o auto-
valida estos datos: éies un profesional de la ridad que generd los datos, es posible que
salud o una autoridad sanitaria? se trate de desinformacion.

LEI (=1 H :Qué gana

si yo le creo?

Las personas que propagan desinforma-
cion buscan un beneficio al engafiarnos,
por eso es importante saber qué pasaria
si yo les creo o para qué necesitan que

yo les crea. Por ejemplo, en un proceso
electoral es importante saber por qué la
persona candidata comparte esos datos




o por qué se esta difundiendo determina-
da informacién sobre quienes buscan un
puesto de eleccion popular.

Si, por ejemplo, encontramos curas mila-
grosas o formas magicas de ganar dinero
a cambio de entrar en un sitio web o dar
nuestros datos personales como nombre
0 cuenta bancaria, es posible que se trate
de un fraude.

JCUaRSY . 5rmo me NQUiRESH : Alguien mas

hace sentir esto? esta hablando de esto?

Si parece ser algo verdadero, pero sigues
sin tener certeza, entonces busca en Goo-
gle o en el navegador que sueles utilizar
para examinar la misma informacién en otro
lado. Quizas en otros medios o en paginas
especializadas encuentres las partes que te
faltan, como la fuente o la explicacion de los
hechos.

Si, por el contrario, ningun otro medio de
noticias, autoridad o pagina oficial esta com-
partiendo esa informacion, posiblemente sea
desinformacion.

La desinformacién se alimenta de nues-
tras emociones. Si veo algo que coincide
exactamente con lo que pienso, me hace
sentir tan feliz 0 enojado que necesito que
mas personas se enteren lo antes posible,
o me hace querer actuar para protegerme
de algo que posiblemente sea desinforma-
cion. Témate un momento para reflexio-
nar y pensar en el origen de ese senti-
miento o emocién repentina.

En tal caso, puedes buscar en https://toolbox.goo-
gle.com/factcheck/; es un buscador que muestra solo

noticias verificadas por expertos en desinformacién y veri-
ficacion.



https://toolbox.google.com/factcheck/
https://toolbox.google.com/factcheck/

¢COMO DETENEMOS LA
DESINFORMACION?

Como ya mencionamos, querer cuidar a
nuestros seres queridos, la incertidumbre,
la falta de informacién y los estereotipos y
creencias sin fundamento son elementos
que nos hacen vulnerables a caer en
desinformacion.

Es importante que lo tomes en
cuenta cuando veas que entre
tus contactos de redes sociales, tu familia, amigos, vecinos
o companferos de trabajo hay una noticia falsa que se esta
haciendo pasar por verdadera.

Informarte sobre el fenémeno de la
desinformacién es un gran primer paso
para luchar contra ella.

No compartir informacidon que no esté verificada y E1l= 10 =1 {1
si te enteras de la circulacién de desinformacion y
misinformacion es otra forma de detenerla.

También puedes compartir este
documento con tus personas
cercanas y sobre todo tener
conversaciones al respecto con ellas.



Por otro lado, sabemos que hablar sobre desinformacion
o tratar de explicarle a alguien que lo que esta diciendo
es falso puede ser complicado o intimidante, por eso te
compartimos los siguientes consejos:

AW

Ten una Escucha con

conversacion directa mucho respeto

y evita exhibir a la otra persona para tratar de entender
publicamente; ambos podran ser mas por qué esa persona cree
receptivos si no hay nadie que pueda lo que cree.

burlarse o tomar algin “bando”.

Muéstrale la

Habla con empatia evidencia que tienes
para que la persona con la que o los datos que encontraste que
interactlas sepa que entiendes sugieren que su informacién

es equivocada.

Su razonamiento.

Revisen en conjunto

la informacidn disponible



FORMAS
DE DESINFORMACION




Pareciera que la desinformacion es un fendmeno poco

frecuente, pero la verdad es i- ue es mas comun de lo

=R ElellaElnleo i Desde 2015, El Sabueso de Animal
LA se ha dedicado a verificar desinformacién en
redes sociales, y con base en lo que hemos aprendido
te vamos a contar algunas de las formas mas utilizadas
para desinformar.

TEORIAS DE LA
CONSPIRACION

Piensa en un evento del que hayas escu-
chado y que pareciera no tener explicacion.
Seguramente eso te hizo recordar alguna
historia alterna que sin pruebas puede dar
las respuestas que faltan para entender
qué, como y por qué paso tal suceso.

La creencia de que ciertos eventos
o situaciones son manipulados
secretamente detras de escena por
fuerzas poderosas con intenciones
negativas”.

Por ejemplo, la historia de como se constru-
yeron las piramides, cémo surgié el co-
vid-19 y hasta las razones de la muerte de
algun artista famoso. A eso se le conoce
como teorias de la conspiracion, que la
Unesco define como:



¢Sospechas que algo podria ser una
teoria de la conspiracion?

Si tiene las siguientes caracteristicas
es muy probable que si lo sea:

(o

Todo empieza con un complot AUy Muestran supuesta “evidencia”,

grupo de personas que se reunen en pero, si lo analizas, es falsa o no
secreto para causar un gran dano. tiene relacién con lo que dicen.

12

IEMEELE TS = 1as sociedades El grupo secreto tiene poder y dinero

entre el mal y el bien. HnHELW aunque no se explica como.

Segun el informe “'La creencia en
teorias conspirativas”, no es tan facil
saber por qué creemos en conspiraciones,
pero encontrd que una de las posibles
razones es que pueden proteger nuestras
creencias ante la incertidumbre y la con-
tradiccion, pues satisfacen nuestra ne-
cesidad de entender algo cuando no hay
explicacién o no coincide con lo que pen-
samos o sentimos.

Otra de las razones que senala el informe
es que las teorias de la conspiracion nos
dan una sensacion de control sobre
nuestro entorno y pueden hacernos
sentir mejor frente al grupo social en
el que estamos.




Es muy comun que intenten engafarnos
para robar nuestro dinero o datos
personales. Para ello, los delincuen-
tes utilizan un sinfin de estrate-
gias aprovechandose de las po-
sibilidades de las redes sociales y
el internet. :
A este tipo de fraudes
digitales se les llama
phishing, que consiste
en la suplantacién de
marcas, empresas o hasta

instituciones.

/

Es decir, alguien se hace pasar por
algo que no es. La idea es que
confies y le entregues tu dine-
ro, tus datos y hasta el control de tus
cuentas de redes sociales.

En El Sabueso hemos detectado que,

para enganarnos, algunos copian la Verificar la identidad

imagen y los nombres de las empresas, del remitente antes de

usan una URL similar a la de la pagina responder a mensajes

oficial, y hasta utilizan inteligencia arti- urgentes o solicitudes

ficial para crear audios o manipular vi- inesperadas.

deos y fotografias que nos hagan creer

gque su identidad es la de una persona Utilizar bloqueo y denunciar

en la que confias. en las aplicaciones de
mensajeria aquellos

Puedes evitar fraudes siguiendo mensajes sospechosos o de

estas recomendaciones de la Con- phishing.

dusef y de la policia cibernética:

Si te llega algun mensaje
No realizar pagos sin que te pide entrar en un
verificar la autenticidad enlace y registrarte para
de la péagina. obtener dinero, una tarjeta

de vales o cualquier otro

beneficio, desconfia, borralo
No abrir enlaces y no lo compartas con tus
desconocidos. contactos.



DESINFORMACION EN MOMENTOS
DE EMERGENCIA Y ELECCIONES

Ya sea después de un sismo, durante el
paso de un huracan o en un proceso elec-
toral, cuando estamos en un momento de
coyuntura o emergencia lo primero que
hacemos es buscar informacion que nos
ayude a tomar decisiones.

Quienes se dedican a desinformar aprove-
chan esos momentos para tratar de enga-
Aarnos y manipular a la opinién publica.
Los verificadores de Maldito Bulo inves-

tigaron al respecto y explican que, ante
situaciones de emergencia, es posible
que la informacion de fuentes oficiales
tarde en llegar, por lo que las personas
comienzan a crear su propia version de
la realidad y eso da pie a que se pro-
pague mucha desinformacion, a veces
con la intencion de causar panico, lo que
dificulta que los servicios de emergencia
funcionen de manera adecuada.

Cuando hay elecciones pasa algo similar,
pero en este caso suele difundirse desin-
formacién porque hay mucho en juego:
poder y dinero, por ejemplo.

Durante la pandemia del covid-19, el
paso del huracan “Otis” y las elecciones
presidenciales de 2024, por mencionar
algunos casos, se difundieron muchas
supuestas noticias que en realidad era
informacidn falsa y misinformacion.

Se dijo —sin pruebas— que las vacunas
contra el covid-19 eran peligrosas, se
difundieron audios de supuestos retenes
y violacion a derechos humanos en la
carretera a Acapulco, y que se estaba
permitiendo a las personas migrantes
votar para modificar los resultados de la
eleccién. Nada de eso era verdad, pero
logré crear miedo y desconfianza en
momentos importantes.

Ahora que lo sabes, recuerda que en
momentos de emergencia y coyuntura debes
tener mucha cautela y no creer en toda la
informacion que circula en redes sociales.
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LAS AUTORIDADES
TAMBIEN MIENTEN

Gobiernos, instituciones publicas, respon- de prensa o eventos de campafa. Pero
sables de area, personas con cargo publi- también las incluyen en anuncios que se
co y quienes se dedican a la politica, entre transmiten en radio y televisidon, comuni-
otros, son actores que hemos identificado cados de prensa y en contenidos difundi-
como desinformadores. La mayoria de dos en redes sociales.

las veces sus mentiras son enunciadas
en discursos politicos como conferencias

"Que los funcionarios publicos
compartan informacién veraz
y exigir responsabilidades a
las autoridades que difundan
informacion falsa”.



https://www.un.org/es/countering-disinformation

No obstante, en el caso de México, [liERIW=uleF-{ole]a e R F:]

organizacion internacional Article 19 concluyd en 2023 que:

“El gobierno federal ha
desplegado una estrategia de
desinformacion dentro de su
politica de comunicacién social,

la cual se acompafa de la cancelacion efectiva
de los procesos legales de acceso a la informa- /
cidn, asi como del ataque a voces criticas, a las
que identifica como adversarias”.

A

En este sentido, El Sabueso identifico EECRERIlIEls]HRElle RN ER R old=E

gue una de las formas del gobierno mas supuesto, a veces destaca el gasto asig-
recurrentes para tratar de engafar a la nado en lugar del ejercido (usado), omite
ciudadania es usando datos y cifras que el contexto e incluso destaca que cierta
manipula a su favor. Por ejemplo, compa- alcaldia o estado tiene mas victimas tota-
ra periodos a conveniencia y en ocasiones les de un delito sin considerar su densidad
usa precios corrientes y en otras si consi- poblacional.
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https://articulo19.org/desinformacion-oficial-y-comunicacion-social/#_ftn1

DESINFORMACION
CIENTIFICA Y DE SALUD

La misinformacién sobre salud o que su- informacion falsa, pero también la encon-
puestamente se basa en datos cientificos  tramos en supuestas curas para enferme-
es una de las desinformaciones que mas dades crénicas como la diabetes, falsos

se difunden, pues generalmente se busca tratamientos milagrosos contra el cancer
dar una respuesta a un problema que no 0 con supuestas recomendaciones durante

se sabe como abordar o a un hecho del el brote de alguna enfermedad.
que no se tiene mucha informacién. El departamento de salud de Estados Uni-
Prueba de ello fue la pandemia del co- dos explica que:

vid-19, sobre la que se difundié mucha

“La informacion falsa o
engainosa esta haciendo
que las personas tomen
decisiones que podrian
tener consecuencias
peligrosas para su salud.

La desinformacion sobre enfermedades,
dolencias, posibles tratamientos y
curas, vacunas, dietas y procedimientos
cosmeéticos es especialmente dafina”.

Una forma de contrarrestar este tipo de informacién falsa es
preguntar a una fuente confiable, la cual puede ser una persona
profesional de la salud como médicas o enfermeras. También
puedes buscar en Google y verificar si hay mas personas o
instituciones de salud hablando sobre el tema y difundiendo la
misma idea.

Si encuentras una pagina en internet que dé consejos sobre
salud, busca la seccidn:

acerca de ||quiénes somos | | sobre nosotros

Es una forma de saber quién es el autor de dicha informacion
y asi evaluar si podemos o no confiar en lo que dice.




DESINFORMACION DE

GENERO Y CONTRA GRUPOS
HISTORICAMENTE VULNERADOS

Como hemos visto hasta ahora, la des-
informacion tiene muchos tipos, formas

y objetivos; uno de ellos es vulnerar los
derechos humanos de algunos grupos po-
blacionales como migrantes, feministas y
la poblacion LGBTQ+.

La OMS describe que, en los ejemplos
histéricos mas antiguos sobre desinfor-

macion en salud, el objetivo era encontrar
formas de culpar a los grupos marginados

por la propagacion de enfermedades y
causarles dafio.

La organizacién internacional Meedan
ha investigado al respecto y ha
encontrado que la desinforma-
cion de género puede surgir
de una combinacion de
factores externos

e internos, como la falta de acceso a la
informacion y las creencias estereotipadas
que existen en la sociedad.

Por ejemplo, la desinformacion se ha
usado para deslegitimar luchas feminis-
tas como el aborto, para agredir a pobla-
ciones migrantes difundiendo mentiras
como que “comen gatos” y para marginar
a personas que pertenecen a la pobla-
cion LGBTQ+. El informe de la relatora
especial sobre la promocién y proteccién
del derecho a la libertad de opinién y de
expresion, Irene Khan, describe que “gran
parte de los ataques contra instituciones y
personas en situaciones vulnerables tie-
nen motivaciones politicas y

afectan a una amplia gama
de derechos humanos, in-
cluidos los derechos econé-
micos, sociales, culturales,
civiles y politicos”.




¢Alguna vez has notado que diferentes cuentas de redes
sociales publican la misma “informacion” al mismo tiempo?
Podria tratarse de una red organizada de desinformacién, que
es una “maquinaria” o mecanismo disefiado para desinformar
o reforzar una narrativa de propaganda enganosa.

Esta se caracteriza por tener un patron de publicacion,
es decir, que en diferentes publicaciones encontremos
rasgos similares como:

A modo de resumen, un grupo de cuentas en redes sociales que
parecen no tener nada en comun un dia comienzan a publicar la misma
informacion, casi al mismo tiempo y con las mismas pruebas.



%o

?&L/Q

En 3Rl hemos encontrado grupos
de cuentas en X (antes Twitter) que apoyan

a un grupo politico y desinforman sobre
sus oponentes, y para ello descalificany
agreden a otros actores politicos.
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